
Cyberchaos w maCej firmie
Jak odzyska� kontrol� nad bezpieczeEstwem 4 Round Table / Warsztat

BEZPIECZECSTWO MAAE FIRMY PRAKTYCZNE ZASADY



Dla kogo jest ten warsztat?

�  WCa[ciciele JDG i 
maCych firm
Osoby zarz�dzaj�ce operacyjnie, 
które nie maj� dedykowanego 
zespoCu ds. cyberbezpieczeEstwa.

Ì  Po incydencie
Gdy firma do[wiadczyCa phishingu, 
podejrzanego przelewu lub 
wycieku danych.

p  Przy skalowaniu
Gdy zespóC ro[nie i nikt nie panuje 
nad tym, kto ma dost�p do czego.

>To nie b�dzie klasyczna prezentacja. Chc�, }eby[my porozmawiali o tym, gdzie w maCych firmach realnie powstaje 
ryzyko. Im wi�cej konkretnych przykCadów z sali, tym wi�ksza warto[� dla wszystkich."

To nie jest wykCad 4 spotkajmy si� z praktyk�!



Teza: Wi�kszo[� ataków nie wymaga hakera

>Wi�kszo[� ataków na maCe firmy nie zaczyna si� od zaawansowanego hakera. Zaczyna si� od prostych rzeczy: hasCa w 
mailu, dost�pu po byCym pracowniku, braku weryfikacji przelewu."

Najwi�ksze ryzyko

ByCy pracownik, który nadal ma dost�p do systemów 
firmy.

Pytanie otwieraj�ce

>Kto z Was wie dzi[ dokCadnie, kto ma dost�p do 
wszystkich kluczowych systemów?"

Ryzyko zaczyna si� od dost�pu, którego nikt nie kontroluje.



AKT 1: Chaos Operacyjny (10330 min)
CyberbezpieczeEstwo w maCej firmie zaczyna si� od porz�dku, nie od narz�dzi.

Brak zasad dost�pu
Nikt nie wie, kto ma dost�p, gdzie s� dane i kto za co 
odpowiada. Za szerokie uprawnienia to norma.

HasCa w mailach i Excelach
Dane logowania kr�}� w wiadomo[ciach, arkuszach i 
notatkach. Ka}dy mo}e je przej��.

Byli pracownicy z dost�pem
Odej[cie z firmy nie oznacza automatycznego 
odebrania dost�pów do poczty, dysku i CRM.

Prywatne konta sCu}bowo
Pracownicy u}ywaj� prywatnych kont do firmowej 
komunikacji 4 dane firmy trafiaj� poza kontrol�.

<  Kluczowa zasada: Ryzyko zaczyna si� od wygody. Nie da si� chroni� czego[, czego nie masz spisanego.

¸  Metafora: Poczta to pilot do firmy. Kto ma poczt�, cz�sto mo}e sterowa� reszt�.



AKT 2: Moment P�kni�cia 
(30340 min)
Atak cz�sto wygl�da jak zwykCy dzieE pracy. Nie ma alarmu, nie ma hakera 
w kapturze 4 jest tylko mail i po[piech.

Strata 
pó{niej

Firma 
przelewa

Podmiana 
konta

Obserwacja
Przej�cie 

poczty

To nie jest filmowy atak. To zwykCy mail, zwykCa faktura i zwykCy po[piech 4 
a firma traci pieni�dze, zanim cokolwiek zauwa}y.

`  Najdro}szy klik w 
firmie

To przycisk >Wy[lij przelew" 4 
klikni�ty bez weryfikacji, pod 
presj� czasu.

Pytania prowokuj�ce

Czy u Was zmiana numeru 
konta przechodzi tylko mailem?

Czy kto[ mo}e zatwierdzi� 
przelew bez drugiej osoby albo 
drugiego kanaCu?

Pieni�dze uciekaj� tam, gdzie 
decyzje podejmuje si� w 
po[piechu.



Rozwi�zanie: Safe Word 4 darmowa bariera 
(40350 min)

>Safe Word to proste hasCo ustalone wcze[niej. Je[li kto[ prosi o przelew, zmian� konta albo nietypowe dziaCanie 4 musi 
potwierdzi� safe word."

1

Pro[ba o przelew lub zmian� 
konta
Mail, WhatsApp, telefon 4 niewa}ne 
sk�d przychodzi.

2

{�danie potwierdzenia Safe 
Word
>OK, potwierd{ safe word albo 
dzwoni� na znany numer."

3

Weryfikacja drugim kanaCem
Telefon na znany numer lub osobiste 
potwierdzenie.

Zatrzymuje socjotechnik� Zatrzymuje deepfake

Zatrzymuje presj� czasu Kosztuje 0 zC

<  Safe Word to hamulec r�czny dla pieni�dzy. Prosta zasada, zero kosztów, natychmiastowy efekt.



AKT�3��Co�NIE�dziaCa�¦�Iluzja�bezpieczeEstwa�
©50¥65�minª
°Mamy�IT¹�nie�znaczy�°mamy�bezpieczeEstwo¹��Firmy�cz�sto�maj��narz�dzia��ale�nie�maj��kontroli�

Najcz�stsze�bC�dy

°Mamy�IT��wi�c�jeste[my�bezpieczni¹

Narz�dzia�zamiast�zasad
Outsourcing�bez�nadzoru�i�kontroli

Backup�mylony�z�synchronizacj�

Mit: Chmura = Backup

Usuni�cie danych ³ synchronizacja usuwa wsz�dzie.

Ransomware ³ szyfruje wszystko w chmurze.

Brak historii wersji ³ brak mo}liwo[ci odtworzenia.

< �Synchronizacja�ã�kopiowanie�bC�du��Chmura�nie�zwalnia�z�odpowiedzialno[ci�za�backup�

Rozwi�zanie��Cloud¤to¤Cloud�Backup

1

Backup�poczty
Niezale}na�kopia�caCej�skrzynki�mailowej�poza�gCównym�
dostawc��

2

Backup�dysku�i�chmury
Osobna�usCuga�cloud¤to¤cloud�dla�Google�Workspace�
lub�Microsoft�365�

3

Historia�wersji
Mo}liwo[��cofni�cia�si��do�wcze[niejszej�wersji�pliku�
lub�folderu�

4

Test�odzyskania
Regularny�test��czy�backup�faktycznie�dziaCa�i�mo}na�z�
niego�skorzysta��

°Gdyby�dzi[�znikn�Ca�poczta�albo�folder�z�fakturami��ile�czasu�zaj�Coby�Wam�odzyskanie�pracy�¹

< �Backup��którego�nie�testowaCe[��nie�istnieje�



Nowe�ryzyko��Shadow�AI�©65¥75�minª

>Shadow AI to sytuacja, w której pracownicy u}ywaj� narz�dzi AI bez�zasad��bez�kontroli i cz�sto bez [wiadomo[ci, jakie 
dane tam trafiaj�."

Co�trafia�do�AI�bez�kontroli�
Faktury i dane finansowe

Dane osobowe klientów
Umowy i dokumenty prawne

Wewn�trzne procedury firmy

Skutki�braku�zasad�AI
Wyciek danych poza firm�

Brak kontroli nad informacjami

Brak [wiadomo[ci pracowników
Naruszenie RODO i umów

1
Najwi�kszy�wyciek�2026

Mo}e nie wyj[� przez hakera 4 tylko przez skrót w 
codziennej pracy z AI.

0�zC
Koszt�zasad�AI

Lista zakazanych danych i dozwolonych narz�dzi kosztuje 
zero zCotych.

<  Najwi�kszy�wyciek�ã�czCowiek�ß�AI�bez�zasad� AI zwi�ksza produktywno[� i ryzyko jednocze[nie.



Fundamenty�2026��Co�DZIAAA�©75¥85�minª
BezpieczeEstwo to sposób�pracy��nie�projekt�IT. Oto cztery filary, które realnie chroni� maC� firm�.

1

Kontrola�dost�pu
Lista: kto / do czego / po co
Regularny przegl�d uprawnieE

Natychmiastowe usuwanie zb�dnych dost�pów

2

MFA�i�Passkeys
MFA na poczcie, banku, chmurze, social mediach
Passkeys tam, gdzie dost�pne

Konto wCa[ciciela = konto administracyjne firmy

3

Clean�Desk
Brak haseC na kartkach
Blokada ekranu po odej[ciu od biurka

Niszczarka dla wra}liwych dokumentów

4

Zasady�korzystania�z�AI
Lista dozwolonych narz�dzi AI
Lista danych, których NIE wolno wrzuca�

[wiadomo[� caCego zespoCu

<  Biurko�te}�jest�powierzchni��ataku� Konto wCa[ciciela to konto administracyjne caCej firmy.



3 Rzeczy na PoniedziaCek (80385 min)
Nie trzeba wielkiego projektu. Trzeba zacz�� od trzech decyzji.

Zadanie 1: Lista dost�pów
Spisz: kto ma dost�p, do czego, po 
co i czy nadal powinien mie�. 
Poczta, dysk, CRM, bank, social 
media.

Zadanie 2: MFA i Passkeys
WC�cz na: poczcie, banku, chmurze, 
social mediach i wszystkich 
systemach firmowych.

Zadanie 3: Safe Word
Wdró} dla: przelewów, zmian kont 
bankowych, pilnych pró[b i 
nietypowych decyzji.

>Któr� z tych trzech rzeczy realnie jeste[cie w stanie zrobi� w poniedziaCek?"

BezpieczeEstwo zaczyna si� od decyzji, nie od bud}etu.



Najwa}niejsze wnioski i zasady

BezpieczeEstwo zaczyna si� od kontroli dost�pu
Nie od narz�dzi, nie od bud}etu 4 od wiedzy, kto ma dost�p do czego.

Najwi�ksze straty powstaj� przez decyzje, nie systemy
Przelew bez weryfikacji, zmiana konta tylko mailem 4 to kosztuje firm� pieni�dze.

Narz�dzia nie naprawi� chaosu
Chmura nie jest backupem. Synchronizacja to kopiowanie bC�du.

Pracownik jest najwi�kszym ryzykiem i najwi�ksz� ochron�
AI bez zasad przyspiesza wycieki. [wiadomy pracownik zatrzymuje ataki.

Proste zasady dziaCaj� lepiej ni} skomplikowane systemy
Safe Word, MFA, lista dost�pów 4 zero zCotych, maksymalny efekt.



Checklisty do wdro}enia
Gotowe dziaCania 4 zacznij od poniedziaCku.

·  Dost�p

Lista wszystkich systemów

Lista u}ytkowników z dost�pami
Przypisanie odpowiedzialno[ci

Usuni�cie zb�dnych dost�pów

X  Przelewy

Wdro}enie Safe Word
Weryfikacja drugim kanaCem

Zasada: brak zmian kont tylko mailem

ÿ  Backup

Backup chmury (cloud-to-cloud)
Historia wersji wC�czona

Test odzyskania danych

¸  Logowanie

MFA na kluczowych systemach

Passkeys tam, gdzie mo}liwe
Brak wspóCdzielenia haseC

�  AI

Lista dozwolonych narz�dzi AI

Lista zakazanych danych
[wiadomo[� pracowników

�  Biuro

Brak dokumentów na biurkach

Blokada ekranów po odej[ciu
Kontrola drukarki i niszczarka



BC�dy 4 czego NIE robi�

o  Poleganie tylko na IT
IT dba o dziaCanie systemów, nie zawsze o ryzyko 
biznesowe. Outsourcing bez nadzoru to iluzja 
bezpieczeEstwa.

o  Brak kontroli dost�pu
Nikt nie wie, kto ma dost�p. Byli pracownicy nadal 
loguj� si� do systemów firmy.

o  WysyCanie haseC mailem
HasCa w mailach, Excelach i notatkach to otwarte drzwi 
dla ka}dego, kto przejmie skrzynk�.

o  Brak weryfikacji przelewów
Zmiana numeru konta tylko mailem, bez drugiego 
kanaCu weryfikacji 4 klasyczny scenariusz straty.

o  Traktowanie chmury jako backupu
Synchronizacja kopiuje bC�dy i szyfrowanie 
ransomware. Brak niezale}nego backupu = brak 
backupu.

o  Brak zasad AI i testów backupu
AI bez zasad to szybki wyciek danych. Backup bez 
testu to tylko nadzieja.



Podsumowanie i Nast�pny Krok

Nie chodzi o to, }eby by� nie do 
zCamania.

<  Chodzi o to, }eby nie by� najCatwiejszym celem.

>Cyberminimum to nie dokument do szuflady. To zestaw prostych zasad, które maj� chroni� pieni�dze, dane i spokój 
wCa[ciciela."

'  Przejd{ checklist� 
samodzielnie
Dost�py, poczta, backup, przelewy, 
AI, procedury 4 zacznij od audytu 
wCasnej firmy.

´  Zrób audyt krok po 
kroku
Checklisty i materiaCy dost�pne na 
AudytBiura.pl 4 skorzystaj po 
spotkaniu.

�  Wdró} zasady w 
zespole
Safe Word, MFA, lista dost�pów 4 
trzy decyzje, które mo}esz podj�� 
ju} w poniedziaCek.

>Z czym wychodzicie po tej rozmowie? Jedna rzecz, któr� zmienicie po powrocie."

Firmy nie padaj� przez ataki. Padaj� przez brak kontroli.


