Cvberchaos w matej firmie

Jak odzyskac¢ kontrole nad bezpieczenstwem — Round Table / Warsztat

() BEZPIECZENSTWO MALE FIRMY ] ‘ ? PRAKTYCZNE ZASADY ]




Dla kogo jest ten warsztat?

Wtasciciele JDG i & Poincydencie Przy skalowaniu
matych firm Gdy firma doswiadczyta phishingu, Gdy zespo6t rosnie i nikt nie panuje
Osoby zarzadzajace operacyijnie, podejrzanego przelewu lub nad tym, kto ma dostgp do czego.

ktére nie majg dedykowanego wycieku danych.

zespotu ds. cyberbezpieczenstwa.

»10 Nie bedzie klasyczna prezentacja. Chce, zebysmy porozmawiali o tym, gdzie w matych firmach realnie powstaje
ryzyko. Im wiecej konkretnych przyktadow z sali, tym wieksza wartos¢ dla wszystkich."

@ To nie jest wyktad — spotkajmy sie z praktyka!



Teza: Wiekszos¢ atakow nie wymaga hakera

~WiekszosC atakow na mate firmy nie zaczyna sie od zaawansowanego hakera. Zaczyna sie od prostych rzeczy: hasta w
mailu, dostepu po bytym pracowniku, braku weryfikacji przelewu."

Najwieksze ryzyko Pytanie otwierajace
Byty pracownik, ktory nadal ma dostep do systemow ,Kto z Was wie dzis doktadnie, kto ma dostep do
firmy. wszystkich kluczowych systemow?"

Ryzyko zaczyna sie od dostepu, ktorego nikt nie kontroluje.



AKT 1: Chaos Operacyjny (10-30 min)

Cyberbezpieczenstwo w matej firmie zaczyna sie od porzadku, nie od narzedzi.

_LJ Brak zasad dostepu § ﬂ Hasta w mailach i Excelach
?
Nikt nie wie, kto ma dostep, gdzie sg dane i kto za co Dane logowania krazg w wiadomosciach, arkuszach i

odpowiada. Za szerokie uprawnienia to norma. notatkach. Kazdy moze je przejac.

\ZR — Byli pracownicy z dostepem D Prywatne konta stuzbowo

VL

Odejscie z firmy nie oznacza automatycznego Pracownicy uzywajg prywatnych kont do firmowej
odebrania dostepow do poczty, dysku i CRM. komunikacji — dane firmy trafiajg poza kontrole.

/A & Kluczowa zasada: Ryzyko zaczyna sie od wygody. Nie da sie chroni¢ czego$, czego nie masz spisanego.

‘ 2 Metafora: Poczta to pilot do firmy. Kto ma poczte, czesto moze sterowac reszta.



AKT 2: Moment Pekniecia
(30-40 min)

Atak czesto wyglada jak zwykty dzien pracy. Nie ma alarmu, nie ma hakera
w kapturze — jest tylko mail i pospiech.
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To nie jest filmowy atak. To zwykty mail, zwykta faktura i zwykty pospiech —
a firma traci pienigdze, zanim cokolwiek zauwazy.

® Najdrozszy klik w Pytania prowokujace
firmie _

e (Czy u Was zmiana numeru
To przycisk ,,Wyslij przelew" — konta przechodzi tylko mailem?
klikniety bez weryfikaciji, pod e (Czy kto$ moze zatwierdzic
presjg czasu. przelew bez drugiej osoby albo

drugiego kanatu?

Pienigdze uciekajg tam, gdzie
decyzje podejmuje sie w
pospiechu.



Rozwigzanie: Safe Word — darmowa bariera

(40-50 min)

~oafe Word to proste hasto ustalone wczesniej. Jesli ktos prosi o przelew, zmiang konta albo nietypowe dziatanie — musi

potwierdzi¢ safe word."

Prosba o przelew lub zmiane
konta

Mail, WhatsApp, telefon — niewazne
skad przychodzi.

Zatrzymuje socjotechnike

Zatrzymuje presje czasu
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quanie potwierdzenia Safe Weryfikacja drugim kanatem

Word Telefon na znany numer lub osobiste

,OK, potwierdz safe word albo potwierdzenie.
dzwonie na znany numer."

Zatrzymuje deepfake

Kosztuje O zt

© & Safe Word to hamulec reczny dla pieniedzy. Prosta zasada, zero kosztéw, natychmiastowy efekt.



AKT 3: Co NIE dziata — Iluzja bezpieczenstwa
(50-65 min)

»Mamy IT" nie znaczy ,,mamy bezpieczenstwo". Firmy czesto majg narzedzia, ale nie majg kontroli.

Najczestsze btedy Mit: Chmura = Backup

~Mamy IT, wiec jestesmy bezpieczni" Usuniecie danych - synchronizacja usuwa wszedzie.

Merzgezls Zelileet Zesee Ransomware - szyfruje wszystko w chmurze.

Outsourcing bez nadzoru i kontroli

Brak historii wersji > brak mozliwosci odtworzenia.

Backup mylony z synchronizacjg

() & Synchronizacja = kopiowanie btedu. Chmura nie zwalnia z odpowiedzialnos$ci za backup.

Rozwigzanie: Cloud-to-Cloud Backup
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Backup poczty Backup dysku i chmury

Niezalezna kopia catej skrzynki mailowej poza gtownym Osobna ustuga cloud-to-cloud dla Google Workspace
dostawca. lub Microsoft 365.

Historia wersji Test odzyskania

Mozliwosc cofniecia sie do wczesniejszej wersji pliku Regularny test, czy backup faktycznie dziata i mozna z
lub folderu. niego skorzystac.

‘ ,Gdyby dzis znikneta poczta albo folder z fakturami, ile czasu zajetoby Wam odzyskanie pracy?"

/\ & Backup, ktorego nie testowates, nie istnieje.



Nowe ryzyko: Shadow Al (65-75 min)

~ohadow Al to sytuacja, w ktorej pracownicy uzywajg narzedzi Al bez zasad, bez kontroli i czesto bez swiadomosci, jakie
dane tam trafiajg."

Co trafia do Al bez kontroli?

e Faktury i dane finansowe

e Dane osobowe klientow

e Umowy i dokumenty prawne
e Wewnetrzne procedury firmy

Skutki braku zasad Al

e Wyciek danych poza firme

e Brak kontroli nad informacjami
e Brak swiadomosci pracownikow
e Naruszenie RODO i uméw

1 Ozt

Najwiekszy wyciek 2026 Koszt zasad Al
Moze nie wyjs¢ przez hakera — tylko przez skrot w Lista zakazanych danych i dozwolonych narzedzi kosztuje
codziennej pracy z Al. zero ztotych.

® & Najwiekszy wyciek = cztowiek + Al bez zasad. Al zwigksza produktywnos$c¢ i ryzyko jednoczesnie.



Fundamenty 2026: Co DZIALA (75-85 min)

Bezpieczenstwo to sposoéb pracy, nie projekt IT. Oto cztery filary, ktére realnie chronig matg firme.
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Kontrola dostepu MFA i Passkeys

e Lista: kto / do czego / po co e MFA na poczcie, banku, chmurze, social mediach

e Regularny przeglad uprawnien e Passkeys tam, gdzie dostepne

e Natychmiastowe usuwanie zbednych dostepow o Konto wtasciciela = konto administracyjne firmy
3 4

Clean Desk Zasady korzystania z Al

e Brak haset na kartkach e Lista dozwolonych narzedzi Al

e Blokada ekranu po odejsciu od biurka e Lista danych, ktorych NIE wolho wrzucac

e Niszczarka dla wrazliwych dokumentow o

Swiadomo$é catego zespotu

@ & Biurko tez jest powierzchnig ataku. Konto wtasciciela to konto administracyjne catej firmy.



3 Rzeczy na Poniedziatek (80-85 min)

Nie trzeba wielkiego projektu. Trzeba zaczg¢ od trzech decyzji.
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Zadanie 3: Safe Word

. . i Zadanie 2: MFA i Passkeys Wdréz dla: przelewow, zmian kont
Zadanie 1: Lista dostgpow Wtacz na: poczcie, banku, chmurze, b_ankowych, pilnych“prééb i
Spisz: kto ma dostep’ do czego, po social mediach i wszystkich nietypowych decyzji.
co i czy nadal powinien mieé. systemach firmowych.
Poczta, dysk, CRM, bank, social
media.

,Ktorg z tych trzech rzeczy realnie jestescie w stanie zrobi¢ w poniedziatek?"

© Bezpieczenstwo zaczyna sie od decyzji, nie od budzetu.



Najwazniejsze wnioski i zasady

Bezpieczenstwo zaczyna si€ od kontroli dostepu

Nie od narzedzi, nie od budzetu — od wiedzy, kto ma dostep do czego.

Najwieksze straty powstajg przez decyzje, nie systemy

Przelew bez weryfikacji, zmiana konta tylko mailem — to kosztuje firme pienigdze.

Narzedzia nie naprawig chaosu

Chmura nie jest backupem. Synchronizacja to kopiowanie btedu.

Pracownik jest najwiekszym ryzykiem i najwieksza ochrong

Al bez zasad przyspiesza wycieki. Swiadomy pracownik zatrzymuje ataki.

Proste zasady dziatajg lepiej niz skomplikowane systemy

Safe Word, MFA, lista dostepow — zero ztotych, maksymalny efekt.



Checklisty do wdrozenia

Gotowe dziatania — zacznij od poniedziatku.

&f Dostep

(0 Lista wszystkich systemow

() Lista uzytkownikéw z dostepami
() Przypisanie odpowiedzialnosci
(O Usuniecie zbednych dostepow

@ Przelewy

() Wdrozenie Safe Word
() Weryfikacja drugim kanatem
() Zasada: brak zmian kont tylko mailem

& Backup

() Backup chmury (cloud-to-cloud)
() Historia wersji wtaczona
() Test odzyskania danych

2 Logowanie

(O MFA na kluczowych systemach
(O Passkeys tam, gdzie mozliwe
(O Brak wspoétdzielenia haset

& Al

() Lista dozwolonych narzedzi Al
() Lista zakazanych danych
() Swiadomos¢ pracownikow

B8 Biuro

(0 Brak dokumentéw na biurkach
(O Blokada ekranéw po odejsciu
(O Kontrola drukarki i niszczarka



Btedy — czego NIE robic

>{ Poleganie tylko na IT

IT dba o dziatanie systemow, nie zawsze o ryzyko
biznesowe. Outsourcing bez nadzoru to iluzja
bezpieczenstwa.

>{ Wysytanie haset mailem

Hasta w mailach, Excelach i notatkach to otwarte drzwi
dla kazdego, kto przejmie skrzynke.

>{ Traktowanie chmury jako backupu

Synchronizacja kopiuje btedy i szyfrowanie
ransomware. Brak niezaleznego backupu = brak
backupu.

>{ Brak kontroli dostepu

Nikt nie wie, kto ma dostep. Byli pracownicy nadal
logujg sie do systemow firmy.

>( Brak weryfikacji przelewéw

Zmiana numeru konta tylko mailem, bez drugiego
kanatu weryfikacji — klasyczny scenariusz straty.

>{ Brak zasad Al i testow backupu

Al bez zasad to szybki wyciek danych. Backup bez
testu to tylko nadzieja.



Podsumowanie i Nastepny Krok

Nie chodzi o to, zeby by¢ nie do
Zztamania.

& Chodzi o to, zeby nie by¢ najtatwiejszym celem.

,2Cyberminimum to nie dokument do szuflady. To zestaw prostych zasad, ktore majg chroni¢ pieniagdze, dane i spokoj
wtasciciela."

W Przejdz checkliste @_ Zréb audyt krok po ® Wdréz zasady w
samodzielnie kroku zespole

Dostepy, poczta, backup, przelewy, Checklisty i materiaty dostepne na Safe Word, MFA, lista dostepow —
Al, procedury — zacznij od audytu AudytBiura.pl — skorzystaj po trzy decyzje, ktore mozesz podjgc
wtasnej firmy. spotkaniu. juz w poniedziatek.

© ,Z czym wychodzicie po tej rozmowie? Jedna rzecz, ktora zmienicie po powrocie."

Firmy nie padaja przez ataki. Padaja przez brak kontroli.



