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🔥 Najważniejsze 
• większość ataków nie wymaga hakera – wystarczy chaos 

• największe ryzyko to dostęp, którego nikt nie kontroluje 

• najdroższy klik to „wyślij przelew” 

• technologia nie rozwiązuje chaosu – przyspiesza go 

 

⚠️ Gdzie powstaje ryzyko 

Dostęp 
• pracownicy mają za szerokie uprawnienia 

• dostęp zostaje po byłych pracownikach 

• brak listy „kto ma do czego dostęp” 

👉 jeśli nie masz listy → nie masz kontroli 

 

Pieniądze (przelewy) 
• zmiana konta przychodzi mailem 

• brak weryfikacji drugim kanałem 

• presja czasu = błędna decyzja 

👉 większość strat to nie hack – to decyzja 

 

Dane (chmura) 
• „mamy Google / Microsoft, więc mamy backup” 

• usunięcie lub ransomware = utrata wszystkiego 

👉 synchronizacja ≠ backup 
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AI (Shadow AI) 
• pracownicy wrzucają dane do AI 

• brak zasad i kontroli 

👉 największy wyciek = człowiek + AI 

 

🛡️ Co działa (proste zasady) 

🔐 Dostęp 
• lista: kto / do czego / po co 

• regularne usuwanie zbędnych dostępów 

 

💰 Safe Word (przelewy) 
• każda zmiana konta → weryfikacja 

• każdy większy przelew → drugi kanał (telefon) 

👉 najtańsze i najskuteczniejsze zabezpieczenie 

 

☁️ Backup 
• osobny backup chmury (cloud-to-cloud) 

• historia wersji 

• test odzyskania 

👉 backup, którego nie testowałeś, nie istnieje 

 

🔑 Logowanie 
• MFA (2FA) na: 

– poczcie 

– banku 

– chmurze 

• passkeys gdzie możliwe 

👉 konto właściciela = konto admina firmy 

 

🤖 AI 
• lista danych, których NIE wolno wrzucać 

• zasady korzystania 

 



🧾 Biuro 
• brak haseł na kartkach 

• blokada ekranów 

• dokumenty nie leżą publicznie 

 

🚀 3 RZECZY NA PONIEDZIAŁEK 
1. Spisz: kto ma dostęp / do czego / czy powinien 

2. Włącz MFA / passkeys: mail, bank, systemy 

3. Wprowadź Safe Word: przelewy, zmiany kont 

 

❌ Najczęstsze błędy 
• „mamy IT, więc jesteśmy bezpieczni” 

• brak kontroli dostępu 

• wysyłanie haseł mailem 

• brak weryfikacji przelewów 

• traktowanie chmury jako backupu 

• brak zasad AI 

 

🔚 Podsumowanie 

Nie chodzi o to, żeby być nie do złamania. 

👉 Chodzi o to, żeby nie być najłatwiejszym celem. 

 

🤝 Co dalej 
• przejdź checklistę u siebie 

• porozmawiaj z zespołem 

• wdroż 3 rzeczy na poniedziałek 

 


