CYBERMINIMUM DLA MALEJ FIRMY
Radek Rzazewski - https://www.linkedin.com/in/radek-rzazewski/
Zbioér informac;ji dla uczestnikéw - dedykowana strona: https://audytbiura.pl/infoshare2026/

Baza materiatéw: https://baza.audytbiura.pl

@ Najwazniejsze

e  wiekszo$¢ atakow nie wymaga hakera - wystarczy chaos
e najwieksze ryzyko to dostep, ktérego nikt nie kontroluje
e najdrozszy klik to ,wyslij przelew”

e technologia nie rozwigzuje chaosu - przyspiesza go

/\ Gdzie powstaje ryzyko

Dostep

e  pracownicy majg za szerokie uprawnienia
e dostep zostaje po bytych pracownikach

e  braklisty ,kto ma do czego dostep”

(% jesli nie masz listy — nie masz kontroli

Pienigdze (przelewy)

e zmiana konta przychodzi mailem
e  brak weryfikacji drugim kanatem
e presjaczasu = btedna decyzja

(3 wiekszo$¢ strat to nie hack - to decyzja

Dane (chmura)
e ,mamy Google / Microsoft, wiec mamy backup”
e usuniecie lub ransomware = utrata wszystkiego

(% synchronizacja # backup



https://www.linkedin.com/in/radek-rzazewski/
https://audytbiura.pl/infoshare2026/
https://baza.audytbiura.pl/

Al (Shadow Al)

e  pracownicy wrzucajg dane do Al
e  brak zasad i kontroli

(¥ najwiekszy wyciek = cztowiek + Al

QO co dziata (proste zasady)

[ﬁ? Dostep
e lista: kto / do czego / po co

e regularne usuwanie zbednych dostepow

® Safe Word (przelewy)

e kazda zmiana konta = weryfikacja
e  kazdy wiekszy przelew — drugi kanat (telefon)

(¥ najtansze i najskuteczniejsze zabezpieczenie

& Backup

e osobny backup chmury (cloud-to-cloud)
e historia wersji
e testodzyskania

(% backup, ktdrego nie testowate$, nie istnieje

p Logowanie

e MFA (2FA) na:
- poczcie
- banku
- chmurze

e  passkeys gdzie mozliwe

(¥ konto wtasciciela = konto admina firmy

@ Al

e lista danych, ktorych NIE wolno wrzucac
e  zasady korzystania




Biuro

brak haset na kartkach
blokada ekranéw

dokumenty nie lezg publicznie

ﬂ 3 RZECZY NA PONIEDZIALEK
1. Spisz: kto ma dostep / do czego / czy powinien

2.  Wilacz MFA / passkeys: mail, bank, systemy

3.  Wprowadz Safe Word: przelewy, zmiany kont

X Najczestsze btedy

e« ,mamy IT, wiec jesteSmy bezpieczni”
e  brak kontroli dostepu

e  wysytanie haset mailem

e  brak weryfikacji przelewow

e traktowanie chmury jako backupu

e  brakzasad Al

€ podsumowanie
Nie chodzi o to, zeby by¢ nie do ztamania.

(% Chodzi o to, zeby nie by¢ najtatwiejszym celem.

% Co dalej

e  przejdz checkliste u siebie

e  porozmawiaj z zespotem

e wdroz 3 rzeczy na poniedziatek




